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هاي كاربران: رويكردهاي داده حفاظت از

 شناسي تنظيم مقرراتجهاني و گونه

 
 

 

 

 

 چكيده

فضاي مجازي زندگی انسان را بيشتر از هر چيز دیگري دستخوش تغييرات ساخته است. 

اند، اما پيامدهاي استفاده هرچند بسياري از این تغييرات موجب بهبود زندگی انسان شده

توان به دیواري اند. حریم خصوصی افراد را میمفيد نبودهاز فضاي مجازي هميشه مثبت و 

تشبيه كرد كه سرتاسر زندگی آنان را دربر گرفته است و تنها خود آنها و نزدیكانشان از 

داخل آن اطلاع دارند؛ یكی از مهمترین پيامدهاي استفاده از فضاي مجازي و عصر 

نحوي كه بسياري از اخته است؛ بهتر سدیجيتال این است كه این دیوار را شفاف و شفاف

قانونگذاري و تنظيم  این هاي پنهان زندگی آنان قابل رؤیت شده است. با وجودجنبه

هاي كاربران با توجه به نفوذ فناوري اطلاعات در مقررات در عرصه حفاظت از داده

ستی و نيازمند اقدامات سيا یافتهكاربردهاي مختلف و توسعه فضاي مجازي اهميت زیادي 

اي حریم خصوصی و المللی و منطقه. در این گزارش با بررسی اسناد و مدارک بيناست

شناسی هاي كاربران به رویكردهاي جهانی در عرصه قانونگذاري و گونهحفاظت از داده

 شود.تنظيم مقررات در این عرصه پرداخته می
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 مقدمه

پيامدهاي  مهمتریناز « زندگی عمومی» به« زندگی خصوصی»تغيير زندگی شهروندان از 

هاي نفوذ، سازمانهاي عمومی و خصوصی صاحبعصر اطلاعات است. امروزه سازمان

هاي توانند در كسري از ثانيه دادههاي بزرگ اینترنتی میاطلاعاتی و جاسوسی و شركت

فرد، همچون اطلاعات مربوط به وضعيت سلامت  ترین اطلاعات یکمربوط به خصوصی

هاي مالی و بانكی، سوابق تحصيل، سوابق سفرهاي خارج و... دسترسی جسم و روان، دارایی

پيدا كنند. اطلاعاتی كه وي حتی از اینكه چه هنگام و توسط چه كسی گردآوري شده یا 

انت از حریم خصوصی مورد استفاده قرار گرفته خبردار نيست. تنها راه ممكن براي صي

 مندسازي آن است.كاربران فضاي مجازي همانا ضابطه

 آزادي زندگی، حق فردي هر»: گویدمی چنين «3» بند در بشر حقوق جهانی اعلاميه

 امور خصوصی، زندگی در نباید» :است آمده نيز «12» بند در و «دارد شخصی امنيت و

 شرافت به یا گيرد صورت خودسرانه هايمداخله كسهيچ مكاتبات یا اقامتگاه خانوادگی،

 قانون، حمایت از برخورداري هایی،مداخله چنين برابر در شود حمله كسی شهرت و آبرو و

 اسلامی بشر حقوق اعلاميه در(. 1948 بشر، حقوق جهانی اعلاميه) «است شخصی هر حق

 توجه راستاي در «ب» قسمت «18» بند در نيز قاهره در قمري 1411 محرم 14 مصوب

 خصوصی زندگی امر در كه دارد را حق این انسانی هر»: است آمده خصوصی حریم به

 جایز او حيثيت كردن مخدوش و او بر نظارت یا جاسوسی و باشد داشته استقلال خود

 بشر حقوق اعلاميه) «شود حمایت زورگویانه دخالت هرگونه مقابل در او از باید و نيست

 .(1990 قاهره، اسلامی
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. گرددبازمی اخير ساليان به المللیبين اسناد در برانرهاي كاحفاظت از داده سابقه

 حفظ حق گنجاندن به رأي آرا، اتفاقبه ميلادي 2013 دسامبر در متحد ملل سازمان

 است داده بشر حقوق بندهاي از یكی عنوانكاربران در فضاي مجازي به خصوصی حریم

 احترام موردآنها  برخط ارتباطات هرگونه( الف: شوند برخوردار زیر حقوق از هاانسان تا

 قوانين و شده جلوگيريآنها  خصوصی حریم به تجاوز از( ب شود؛ حفاظت و گرفته قرار

 هارویه فرآیندها،( ج باشد؛ داشته سازگاري آنان خصوصی حریم حفظ حق با كشورها ملی

 حریم حفظ حق با باید شخصی هايداده آوريجمع و اطلاعات انتقال بر نظارت قوانين و

 و شفافيت از اطمينان براي هاییمكانيسم( د باشد؛ داشته تطابق افراد اطلاعاتی خصوصی

 افراد شخصی هايداده آوريجمع و انتقال بر نظارت در هادولت اقدامات بودن مناسب

 در شهروندان براي خصوصی حریم داشتن حق هرچند(. 2013 1،شيروود)آید  وجودبه

 اسناد آن با را خود موافقت مختلف هايدولت و شده ذكر المللیبين اسناد از بسياري

 حقی چنين خود داخلی قوانين در عمل، در جهان كشورهاي از بسياري اما اند،كرده اعلام

اي المللی و منطقهدر این گزارش با بررسی استاد بين .اندنشده قائل خود شهروندان براي را

هاي كاربران در فضاي مجازي به رویكردهاي جهانی متداول و در حوزه حمایت از داده

 شود.شناسی رفتار كشورها در زمينه قانونگذاري پرداخته میگونه
 

  

                                                 
1. Sharwood 
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هاي كاربران در اسناد حفظ حريم خصوصي شهروندان و حفاظت از داده .1

 المللي اي و بينمنطقه

اي و هاي كاربران در اسناد منطقهحفظ حریم خصوصی شهروندان و حفاظت از داده

 .1ند از: المللی عبارتبرخی از اسناد بينگرفته است.  توجه قرار المللی بسيار موردبين

كنوانسيون اروپایی حمایت از حقوق  .2 2؛(1948دسامبر  10) 1اعلاميه جهانی حقوق بشر

المللی حقوق عهدنامه بين .3(؛ 2006 4،)گریر (1950نوامبر  4) 3هاي اساسیبشر و آزادي

المللی حقوق اعلاميه تهران یا كنفرانس بين .4 6؛(1966دسامبر  16) 5مدنی و سياسی

 9،( )پائول1969نوامبر  22) 8كنوانسيون آمریكایی حقوق بشر .5 7؛(1968 می 13بشر )

اعلاميه اسلامی حقوق  .7 11؛(1989نوامبر  20) 10كنوانسيون حقوق كودک .6(؛ 2011

 .9(؛ 1995) 14راهنماي حفاظت از داده اتحادیه اروپا .8 13؛(1990اوت  5) 12بشر قاهره

هاي دستورالعمل اتحادیه اروپا در حمایت از اشخاص حقيقی در مقابل پردازش داده

                                                 
1. Universal Declaration of Human Rights 

2. http://www. un. org/en/universal-declaration-human-rights/index. html  

3. Convention for the Protection of Human Rights and Fundamental Freedoms  

4. Greer 

5. International Covenant on Civil and Political Rights 

6. https://treaties. un. org/Pages/ViewDetails. aspx?src=TREATY&mtdsg_no=IV-

4&chapter=4&lang=en  

7. http://www. humanrights-iran. ir/news. aspx?id=16611  

8. American Convention on Human Rights  

9. Paúl 

10. Convention on the Rights of the Child 

11. http://www. ohchr. org/en/professionalinterest/pages/crc. aspx  

12. Cairo Declaration on Human Rights in Islam  

13. www. umn. edu/humanrts/instree/cairodeclaration. html  

14. EU Data Protection Directive 

http://www.un.org/en/universal-declaration-human-rights/index.html
https://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY&mtdsg_no=IV-4&chapter=4&lang=en
https://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY&mtdsg_no=IV-4&chapter=4&lang=en
http://www.humanrights-iran.ir/news.aspx?id=16611
http://www.ohchr.org/en/professionalinterest/pages/crc.aspx
http://www.umn.edu/humanrts/instree/cairodeclaration.html
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 یماز حر یتاروپا در حما یهدستورالعمل اتحاد .10 1؛(1995و گردش آزاد داده )شخصی 

 یشخص يهاداده يدستورالعمل نگهدار .11 2؛(2002)يک و ارتباطات الكترون یخصوص

 .12 3؛(2006)يكیالكترون یخدمات ارتباط ينشده در چارچوب تأم و پردازش يدتول

 (. 2013اعلاميه حقوق بشر سازمان ملل )بازبينی در سال 

 

  (1948دسامبر  10) 4اعلاميه جهاني حقوق بشر .1-1

رسميت شناخته است،  اي كه حق حفظ حریم خصوصی شهروندان را بهمهمترین اعلاميه

در مجمع عمومی سازمان ملل  1948اعلاميه جهانی حقوق بشر است كه در دهم دسامبر 

مبحث حفظ حریم  رد تصویب قرارگرفته است. در این اعلاميه در دو ماده بهمتحد مو

 خصوصی شهروندان پرداخته شده است:

يثيت و حقوق با یكدیگر حنظر  آیند و ازدنيا می ها آزاد بههمه انسان ـ (1ماده )

 همه با روح برادري رفتار نمایند.  برابرند؛ همه داراي عقل و وجدان بوده و باید نسبت به

كس نباید در زندگی شخصی، امور خانوادگی، محل زندگی یا هيچ ـ (12ماده )

تعرض قرار هاي خودسرانه قرار گيرد و آبرو و حيثيتش مورد مكاتبات خود مورد دخالت

ها و تعرضاتی مورد حمایت قانون دارند در برابر چنين مداخلهها حق . همه انسانگيرد

 5قرار گيرند.

                                                 
1. http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046  

2. http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058  

3. http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:32006L0024 

4. Universal Declaration of Human Rights 

5. http://www. un. org/en/universal-declaration-human-rights/index. html  

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058
http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:32006L0024
http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:32006L0024
http://www.un.org/en/universal-declaration-human-rights/index.html
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 (1950نوامبر  4) 1هاي اساسي. كنوانسيون اروپايي حمايت از حقوق بشر و آزادي2-1

مورد تصویب كشورهاي اروپایی قرار گرفت. در  1950نوامبر  4این كنوانسيون در تاریخ 

 كنوانسيون آمده است:( این 8ماده )

 . هر فردي حق دارد تا حریم زندگی خصوصی و خانوادگی، منزل و مكاتباتش حفظ شود.1

اي در اعمال این حق كند مگر آنچه طبق گونه مداخله. مرجع عمومی نباید هيچ2

هاي افراد قانون بوده و در حفظ نظم و پيشگيري از جرائم، حمایت از حقوق و آزادي

 (.2006 2ي باشد )گریر،)جامعه( ضرور

 

 (1966دسامبر  16) 3المللي حقوق مدني و سياسي. عهدنامه بين3-1

تصویب مجمع عمومی سازمان ملل  به 1966دسامبر  16المللی در تاریخ این ميثاق بين

 ( این ميثاق آمده است:17رسيد. در ماده )

مكاتبات مورد كس نباید در زندگی خصوصی و خانواده، محل زندگی یا . هيچ1

مداخله غيرقانونی )بدون داشتن مجوز قانونی( قرار گيرد و نيز آبرو و اعتبار وي نباید مورد 

 تعرض غيرقانونی واقع شود.

ها یا تعرضاتی مورد حمایت قانون قرار . هركس حق دارد در برابر چنين مداخله2

 4گيرد.

                                                 
1. Convention for the Protection of Human Rights and Fundamental Freedoms  

2. Greer 

3. International Covenant on Civil and Political Rights 

4. https://treaties. un. org/Pages/ViewDetails. aspx?src=TREATY&mtdsg_no=IV-

4&chapter=4&lang=en  

https://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY&mtdsg_no=IV-4&chapter=4&lang=en
https://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY&mtdsg_no=IV-4&chapter=4&lang=en
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  (1968مي  31المللي حقوق بشر ). اعلاميه تهران يا كنفرانس بين4-1

این اعلاميه آمده « 18»در تهران برگزار شد. در بند  1968می  13این كنفرانس در تاریخ 

هاي هاي فناوري موجب گشوده شدن افقكه اكتشافات علمی و پيشرفتدرحالی»است: 

 هاي اقتصادي و اجتماعی و فرهنگی شده است، امكان دارد كهوسيعی براي پيشرفت

مخاطره افكند، لذا باید مورد توجه مداوم  هاي افراد را بهحقوق و آزاديها، همين پيشرفت

 1«.قرار گيرد

 

 (1969نوامبر  22) 2. كنوانسيون آمريكايي حقوق بشر5-1

تصویب رسيد.  در كاستاریكا به 1969نوامبر  22كنوانسيون آمریكایی حقوق بشر در تاریخ 

 ریم خصوصی افراد تأكيد شده است: ( این كنوانسيون بر موضوع حفظ ح11در ماده )

 رسميت شناخته شود.  و حيثيتش به شده حفظ. هر فردي حق دارد كه شرافتش 1

. نباید در زندگی خصوصی، خانوادگی، منزل یا مكاتبات افراد دخالت خودسرانه 2

 صورت غيرقانونی تعرض كرد. آبرو و حيثيت افراد به شده یا به

هایی یا تعرضاتی مورد حمایت قانون برابر چنين مداخله . همه افراد حق دارند در3

 (. 2011 3قرار گيرند )پاول،

 

 

                                                 
1. http://www. humanrights-iran. ir/news. aspx?id=16611  

2. American Convention on Human Rights  

3. Paúl 

http://www.humanrights-iran.ir/news.aspx?id=16611
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 (1989نوامبر  20) 1. كنوانسيون حقوق كودک6-1

رسميت شناخته شده  در این كنوانسيون حق حفظ حریم خصوصی كودكان و نوجوانان به

 ( این كنوانسيون:16است. طبق ماده )

توان خودسرانه یا . در امور خصوصی، خانوادگی یا مكاتبات هيچ كودكی نمی1

 . كردغيرقانونی دخالت یا تعرض 

 2ها یا تعرضاتی مورد حمایت قانون واقع شود.. كودک باید در مقابل چنين دخالت2

 

 (1990اوت  5) 3. اعلاميه اسلامي حقوق بشر قاهره7-1

در قاهره مصر تنظيم  1990اعضاي سازمان كنفرانس اسلامی در سال  رااین اعلاميه 

 ( این اعلاميه: 18. طبق ماده )كردند

جان و دین و خانواده و ناموس و مال خویش  الف( هر انسانی حق دارد كه نسبت به

 در آسودگی زندگی كند. 

ال و ب( هر انسانی حق دارد كه در امور زندگی خصوصی خود )مسكن، خانواده، م

ارتباطات( استقلال داشته باشد. جاسوسی یا نظارت بر وي یا مخدوش كردن حيثيت او 

 جایز نيست و باید از شئونات او در مقابل هرگونه دخالت زورگویانه حمایت شود. 

صورت اجازه ساكنان آن یا بهبدون  الی حرمت دارد و نبایدج( مسكن در هر ح

 4د.كروارد آن شده و نباید آن را خراب یا مصادره و یا ساكنينش را آواره  مشروعيرغ

                                                 
1. Convention on the Rights of the Child 

2. http://www. ohchr. org/en/professionalinterest/pages/crc. aspx  

3. Cairo Declaration on Human Rights in Islam  

4. www. umn. edu/humanrts/instree/cairodeclaration. html  

http://www.ohchr.org/en/professionalinterest/pages/crc.aspx
http://www.umn.edu/humanrts/instree/cairodeclaration.html


 

 _______________________________________________________  

 

 

9 

 1. راهنماي حفاظت از داده اتحاديه اروپا8-1

در سال آن را تحادیه اروپا اراهنماي حفاظت از داده اتحادیه اروپا، دستورالعملی است كه 

هاي دازش دادهده است. این راهنما، نحوه تدوین قوانين در حوزه پركریب تصو 1995

نوعی راهنماي كند و بهشخص شهروندان را در كشورهاي عضو اتحادیه اروپا مشخص می

كنوانسيون اروپایی حمایت از « 8»شود. این راهنما با بند قانونگذاران اروپایی شناخته می

براي داشتن زندگی »هاي اساسی هماهنگی داشته و حق افراد را حقوق بشر و آزادي

شناسد. راهنماي حفاظت از داده اتحادیه رسميت می به« و خانوادگی خصوصی شخصی

 اقتصاديسازمان همكاري و توسعه اروپا براي پيروي از اصول حفاظت از داده 
2(OECD) ،در  ،این جودو تمامی اصول پيشنهادي را در راهنماي خود گنجانده است. با

ه ایالات متحده آمریكا هيچ تلاشی براي گنجاندن این اصول در قوانين ملی صورت نگرفت

 (.2001 3است )شينامک،

كشورهاي  راهنماي حفاظت از داده اتحادیه اروپا سه اصل كلی را براي قانونگذاري به

طبق  6. تناسب.3 5،. هدف مشروع2 4،. شفافيت1عضو اتحادیه اروپا پيشنهاد كرده است: 

هاي شخصی نباید اصلاً انجام گيرد، مگر شرایط مشخص اصول پيشنهادي، پردازش داده

 باشد.حاصل شده شده در اصول 

                                                 
1. EU Data Protection Directive 

2. Organization for Economic Cooperation and Development 

3. Shimanek 

4. Transparency 

5. Legitimate purpose 

6. Proportionality 
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اش از اي شخصیهاین حق را دارد كه هنگام پردازش داده 1شهروند . شفافيت:1

باید نام، آدرس و هدف پردازش و  2گر(د. همچنين متولی )كنترلاین موضوع مطلع شو

كنندگان احتمالی اطلاعات را براي اطمينان از منصفانه بودن پردازش در اختيار دریافتنيز 

 شهروند قرار دهد. 

هاي شخصی باید براي اهداف مشخص و مشروعی پردازش داده . هدف مشروع:2

 شوند و براي اهدافی ناسازگار با آن هدف پردازش نشوند. 

كه  پردازش شوند كفایت براي اهدافیهاي شخصی باید تنها تا حد داده . تناسب:3

شوند.  روزرسانیبهها باید دقيق بوده و هنگام ضرورت اند. دادهبراي آن گردآوري شده

هاي غيردقيق باید صورت تمامی اقدامات لازم براي اطمينان از اینكه حذف یا اصلاح داده

 (. 2001 3،ها نباید بيش از زمان مورد نياز نگهداري شوند )شينامکگيرد. داده

 

. دستورالعمل اتحاديه اروپا در حمايت از اشخاص حقيقي در مقابل پردازش 9-1

 (1995هاي شخصي و گردش آزاد داده )داده

هاي جدیدي را به راهنماي حفاظت داده هاي زمانی مختلف، نسخهاتحادیه اروپا در دوره

حمایت از اشخاص حقيقی در ، اتحادیه اروپا دستورالعمل 1995اكتبر  24اروپا افزود. در 

را مصوب كرد. طبق این دستورالعمل،  4هاي شخصی و گردش آزاد دادهمقابل پردازش داده

كشورهاي عضو اتحادیه اروپا موظفند تا شهروندان خود را در برابر مسائل مرتبط با حقوق 

                                                 
1. Data Subject  

2. Controller  

3. Shimanek 

4. http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046 
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هاي فردي خصوصاً در مورد حق حریم خصوصی پردازش بنيادین شهروندي و آزادي

((. همچنين، اعضاي اتحادیه اروپا طبق این 1شان محافظت كنند )ماده )هاي شخصیداده

هاي شخصی شهروندانشان را ميان اعضاي این اتحادیه یان آزاد دادهجر یدنبادستورالعمل 

((. اصول حفاظت از داده مطرح شده در این دستورالعمل 2منع یا محدود سازند )ماده )

 شرح زیر هستند:به

 هاي شخصی؛انه بودن پردازش داده. منصف1

 هاي شخصی؛ـ لزوم اخذ رضایت شهروند براي پردازش داده

  ـپردازش بدون رضایت در صورت ضروري بودن پردازش طبق قرارداد ميان شهروند و متولی؛

 گر؛بنا به الزام قانونی متوجه كنترل ،در صورت ضروري بودن پردازش ، ـپردازش بدون رضایت

هاي براي حفاظت از دارایی ،در صورت ضروري بودن پردازش ،بدون رضایت ـپردازش 

 مهم شهروند؛

ي در افهيوظ انجامبراي  ،در صورت ضروري بودن پردازش ،ـ پردازش بدون رضایت

 گر یا نهاد ثالث رسمی؛جهت منافع عمومی توسط كنترل

منافع مشروع براي پيگيري  ،پردازشدر صورت ضروري بودن  ،ـ پردازش بدون رضایت

 هاي وي.كننده داده با شرط پایمال نشدن حقوق شهروند یا آزاديگر یا دریافتكنترل

 (.(6)هاي شخصی )ماده . مشروع بودن پردازش داده2

هاي شخصی باید اطلاعات زیر را ( همين دستورالعمل، متوليان داده10طبق ماده )

 در اختيار شهروند قرار دهند:

 نماینده قانونی وي؛ گر یاـ هویت كنترل

 ها؛ـ اهداف پردازش داده
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 ـ هر نوع اطلاعات اضافی شامل:

  شود؛هاي داده كه به آنها افشا میكنندگان داده یا بخشدریافت 

   این موضوع كه پاسخ دادن به سؤالات توسط شهروندان اجباري است یا اختياري

 و نيز عواقب احتمالی عدم پاسخ به سؤالات توسط شهروند؛

  هاي شخصی براي شهروند؛حق دسترسی و نيز اصلاح داده 

هاي شخصی كسب ماده دارد كه مسائلی همچون پردازش داده 34این دستورالعمل 

هاي كسب شده از فردي غير از خود شهروند، حق شده از خود شهروند، پردازش داده

نگی و امنيت ها، محرمادسترسی شهروند به داده، حق اعتراض شهروند به پردازش داده

رسانی به نهادهاي بالادستی و هاي شخصی خاص، اطلاعها، پردازش دادهپردازش داده

 شود.میرا شامل  چنينیموارد این

 

. دستورالعمل اتحاديه اروپا در حمايت از حريم خصوصي و ارتباطات 10-1

 (2002الكترونيک )

عنوان كه به 2در حمایت از حریم خصوصی و ارتباطات الكترونيک 1دستورالعمل اتحادیه اروپا

هاي كننده دستورالعملنيز شهرت دارد، تكميل 3دستورالعمل حریم خصوصی الكترونيكی

حفاظت از حریم خصوصی اطلاعاتی است كه مبحث حریم  در زمينهقبلی این اتحادیه 

مچون محرمانگی اطلاعات است. مسائلی هافزوده شده خصوصی ارتباطاتی نيز به آن 

                                                 
1. http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058 

2. Privacy and Electronic Communications Directive 

3. E-Privacy Directive 
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موارد مطرح شده  ازجملهها یكوكي اینترنتی و هاهرزنامهشخصی، ترافيک داده اینترنتی، 

كه در دستورالعمل قبلی مسائل مطرح شده بيشتر مربوط ییازآنجادر این دستورالعمل است. 

ی به حریم خصوصی اطلاعاتی هستند، در این دستورالعمل مسائل مرتبط با حریم خصوص

 است.  قرارگرفتهتوجه  ارتباطاتی بيشتر مورد

 این دستورالعمل دو هدف عمده دارد:

  اول فراهم كردن امنيت براي خدمات كه این بخش از راهنما مربوط به

 )آي اس پی ها( است. خدمات ارتباطی الكترونيكی همچون رساها كنندگانفراهم

 طریق  پيشگيري از نظارت و پایش اطلاعات افراد توسط اعضاي اتحادیه اروپا از دوم

 ي جاسوسی.هاشكلی و سایر شنود مكالمات، نظارت ویدیوئ

 عنوانبههاي اینترنتی، یكوك( این دستورالعمل، در صورت استفاده از 5طبق ماده )

كند و فروشگاه اینترنتی یمیدهاي آنلاین كه كاربر از كالاهاي مختلف بازدید خردر  مثال

اقدام یت و ذخيره اطلاعات در پایگاه داده ساوبهاي كاربر در يتفعالبه رصد كردن 

تا قوانينی را براي جلوگيري از ذخيره خودكار  اندشدهد، اعضاي اتحادیه اروپا ملزم كنیم

كه رضایت یدرصورتها تنظيم كنند تا تنها یتساوبهاي اینترنتی توسط یكوكهاي داده

 كاربر براي این كار جلب شده باشد، این اقدام صورت گيرد.

تا به  اندشدهخدمات اینترنتی ملزم  كنندگانفراهم( این دستورالعمل، 6طبق ماده )

ها نند یا لااقل این نوع دادهك اقدام هاي مربوط به ترافيک اینترنتی كاربرانپاک كردن داده

 را گمنام ذخيره كنند. 

هاي شخصی افراد براي مقاصد یميلا( این دستورالعمل، استفاده از 13ه )طبق ماد

يرمجاز تلقی شده است و باید به شهروندان این امكان داده شود تا بتوانند با غبازاریابی 
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)ثبت مشخصات ایميلی توسط خود فرد جهت  1اینـ  آپت اصطلاحبهاستفاده از روش 

هاي تبليغاتی را كنترل یميلابليغاتی( دریافت هاي تیميلااعلام رضایت براي دریافت 

هاي تبليغاتی همچون پيامک نيز ي پيغامهاشكلكنند. همچنين در این ماده ارسال سایر 

 مشابه ایميل تلقی شده است.

 

در چارچوب پردازش شده هاي شخصي توليد و . دستورالعمل نگهداري داده11-1

 (2006تأمين خدمات ارتباطي الكترونيكي )

در چارچوب تأمين خدمات پردازش شده هاي شخصی توليد و دستورالعمل نگهداري داده

این دستورالعمل  3.به تصویب اتحادیه اروپا رسيد 2006مارس  15در  2ارتباطی الكترونيكی

هاي جدید براي حفظ حریم خصوصی ارتباطاتی افراد در مورد مسائل ییراهنمابر علاوه

هاي شخصی، اصلاحاتی براي دستورالعمل پيشين این اتحادیه در سال نگهداري داده

مسائل  مهمترینكه است ماده  17شود. این دستورالعمل شامل نيز محسوب می 2002

 از: عبارتندمطرح شده در آن 

 ابليت نگهداري دارند،هایی كه قدهـ توصيف دا

 هاي شخصی،ي نگهداري دادههايازمندينهاي شخصی، ـ دوره نگهداري داده

 هاي شخصی،نظارت بر نگهداري داده ـ وظایف نهاد بالادستی در

                                                 
1. Opt-in  

2. DIRECTIVE 2006/24/EC on the retention of data generated or processed in 

connection with the provision of publicly available electronic communications 

services or of public communications networks 

3. http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:32006L0024 

http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:32006L0024
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 .هاي شخصیم نقض حریم خصوصی در ارتباط با نگهداري دادهـ جرائ

هاي هاي قبلی این اتحادیه، موضوع نگهداري دادهكه در دستورالعمل ییآنجا از

بود، در دستورالعمل جدید غالباً این موضوع داده شده یی تشخيص هاضعفشخصی داراي 

( این دستورالعمل، كشورهاي عضو باید 6است. براساس ماده ) گرفته قرارمورد توجه 

 سال نگهداري كنند: دوحداكثر ماه و  6هاي مطرح شده در زیر را حداقل داده

 هاي ضروري براي ردیابی هویت و منبع ارتباط تلفنی شامل:داده ـ

  رندهيگتماستلفن شماره، 

 كرده، نامثبتو آدرس مشترک خدمات مخابراتی یا كاربر  نام 

 مورد دسترسی اینترنتی، ایميل و تلفن اینترنتی: درـ 

 اطلاعات آي( .دي .IDكاربر )، 

 س ورودي از طریق به تما افتهیاختصاصكاربر و شماره تلفن  .دي .اطلاعات آي

 شبكه تلفن عمومی،

  ي كه آدرس آي اشده نامثبتنام و آدرس كاربر( پیIP) دايپوي اختصاص  به 

 اره تلفن در زمان برقراري ارتباط،شم یا كرده

 هاي ضروري براي تشخيص تاریخ، زمان و طول یک مكالمه:داده ـ

  اریخ و زمان شروع و پایان ارتباط،تلفن ثابت یا همراه: تدر مورد 

 ارتباطات اینترنتی شامل ایميل و تلفن اینترنتی: بارهدر 

منطقه الف( تاریخ و زمان ورود به و خروج از خدمات دسترسی اینترنتی برمبناي 

 پی، .زمانی و آدرس آي

س تلفنی اینترنتی ب( تاریخ و زمان ورود و خروج از خدمات ایميلی یا خدمات تما
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 زمانی،منطقه براساس 

 هاي ضروري براي شناسایی نوع ارتباط:داده ـ

  استفاده مورددر مورد تلفن ثابت و همراه نوع خدمات تلفنی، 

 استفاده موردخدمات اینترنتی و ایميلی، نوع خدمات اینترنتی  درباره، 

 ضروري براي شناسایی تجهيزات ارتباطی كاربر: هايدادهـ 

  گيرنده و پذیرنده تماس،ماره تماسمورد تلفن ثابت شدر 

  :در مورد تلفن همراه 

 گيرنده و پذیرنده تماس،ماره تماسشالف( 

 ،تماس جادكنندهیای المللنيبب( هویت مشترک خدمات تلفن همراه 

 ،گيرندهی تماسالمللنيبخدمات تلفن همراه  كنندهفراهمج( هویت 

 كننده تماس،المللی دریافتاه بينهمرد( هویت مشترک خدمات تلفن 

 گيرنده،المللی تماسفن همراه بينكننده خدمات تلهـ( هویت فراهم

 رقراري خدمت و مكان برقراري تماس.رد خدمات گمنام، زمان و تاریخ بو( در مو

 :در مورد خدمات اینترنتی و ایميلی 

 (،Dial-Upخدمات دایال آپ )( تلفن تماس كاربر در الف

 ( یا نقطه انتهایی مبدأ ارتباط،1DSLشماره خط مشترک دیجيتال )ب( 

 براي شناسایی مكان تجهيزات ارتباطی همراه شامل: ضروريهاي ـ داده

 ،مكان سلول مخابراتی شروع ارتباط 

 تماس كه برقراري  يهادورهدر طول  هاسلولمكان جغرافيایی دهنده نشان هاداده

                                                 
1. Digital Subscriber Line 
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 ((.5ي شده است )ماده )سازرهيذخهاي تماس در آنها داده

هاي امنيتی براي حفاظت از يازمندين( این راهنما، حداقل 7همچنين طبق ماده )

 هایی را موردسازي شده مطرح شده است. این راهنما بيشتر دادهيرهذخهاي مخابراتی داده

دف رسد هیمنظر توجه قرار داده است كه مربوط به ارتباطات تلفنی و اینترنتی هستند. به

ي ایميلی و هاهرزنامهي تلفنی، هامزاحمتم اینترنتی و اصلی از این راهنما پيگرد جرائ

 مسائل مرتبط با تروریسم باشد.

 

 (2013)بازبيني در سال  . اعلاميه حقوق بشر سازمان ملل12-1

گنجاندن حق حفظ حریم  اتفاق آرا رأي بهميلادي به 2013سازمان ملل متحد در دسامبر 

ها از حقوق عنوان یكی از بندهاي حقوق بشر داده است تا انسانخصوصی اطلاعاتی افراد به

 زیر برخوردار باشند: 

 الف( هرگونه ارتباطات آنلاین آنها مورد احترام قرار گرفته و حفاظت شود؛ 

حریم شخصی آنها جلوگيري شده و قوانينی ملی كشورها با حق  ب( از تجاوز به

 حفظ حریم شخصی آنان سازگاري داشته باشد؛ 

هاي شخصی آوري دادهها و قوانين نظارت بر انتقال اطلاعات و جمعج( فرآیندها، رویه

 باید با حق حفظ اطلاعات حریم شخصی افراد تطابق داشته باشد؛

ها در نظارت هایی براي اطمينان از شفافيت و مناسب بودن اقدامات دولتد( مكانيسم

 (. 2013 1وجود آورد )شيروود،هاي شخصی افراد بهآوري دادهبر انتقال و جمع

 

                                                 
1. Sharwood 
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 هاي كاربران. اصول حاكم بر حفاظت از داده2

ين عنوان سنگ زیرین قوانهاي كاربران كه بهمهمترین اصول حاكم بر حفاظت از داده

، HEW، عبارتند از: اصول شوندكشورهاي پيشرفته دنيا در این خصوص شناخته می

 و اصول بندرگاه ایمن. APEC، اصول OECDاصول 

 

  HEW. اصول 1-2

هاي دیجيتالی ذخيره و بازیابی اطلاعات، اصول مدیریت و ، با رشد سامانه1960از دهه 

المللی نيز توسعه پيدا كرد. در سال بينآوري اطلاعات توسط نهادهاي دولتی و جمع

كنگره ارسال  (، گزارشی را بهHEW) 1اداره بهداشت، آموزش و رفاه ایالات متحده 1973

هاي هایی كه دادهسامانه در زمينهكنگره پيشنهاد شده بود قوانينی را  كرد كه در آن به

این اصول حفظ حریم خصوصی در فضاي  وضع كند، كنندشخصی افراد را نگهداري می

شرح زیر هستند تصویب رسيد به نام قانون محرمانگی به با 1974مجازي كه در سال 

 (:2006 2)سولو و هوفناگل،

 هاي شخصی وجود داشته باشد كه ماهيت گونه سيستم ذخيره دادهنباید هيچ

 وجودي آن محرمانه باشد. 

  استفاده از اطلاعات بدون رضایت  باشد تا بتواند فرد وجود داشته باباید راهی براي

 ظور گردآوري شده، جلوگيري نماید.همان من وي براي هدفی غير از هدف اوليه كه به

                                                 
1. Health, Education and Welfare  

2. Solove and Hoofnagle 
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  باید راهی براي هر فرد وجود داشته باشد تا بتواند اطلاعات قابل شناسایی در مورد

 خودش را اصلاح كرده، تغيير داده یا ضبط كند. 

 شناسایی افراد را ایجاد، نگهداري، استفاده، یا منتشر هاي قابلداده هر سازمانی كه

ها در جهت هدف اوليه گردآوري اطمينان یافته و كند باید از قابليت اطمينان دادهمی

 ها انجام دهد. از داده استفادهءسو امات احتياطی را براي جلوگيري ازاقد

خاطر نقض حقوق حریم كه از دولت بهداد افراد این امكان را می این قانون به

بر قانون محرمانگی كه مورد خصوصی آنها در فضاي مجازي شكایت كنند. همچنين علاوه

چارچوبی را براي حفاظت از حریم خصوصی  1هدفش دولت بود، قانون اف. سی. آر. اي.

كا، آورد. در پيروي از این قانون در آمریهاي خصوصی و غيردولتی فراهم میدر شركت

تكاپو  )همچون اتحادیه اروپا، سازمان ملل و...( به المللیبسياري از كشورها و نهادهاي بين

 نند. كافتادند تا اصولی را براي محرمانگی اطلاعات وضع 

 

 OECD. اصول 2-2

هاي اصول حفظ حریم خصوصی در فضاي مجازي بنديترین دستهشدهاز شناختهیكی 

( اشاره 2OECDتوسط سازمان همكاري و توسعه اقتصادي ) اصول مطرح شده توان بهمی

راهنمایی براي تدوین قوانين  عنوانبه كرد. این اصول براي كشورهاي عضو این سازمان

اند. مرزي براي حفاظت از حریم خصوصی شهروندان در فضاي مجازي پيشنهاد شدهدرون

 این اصول عبارتند از:

                                                 
1. FCRA 

2. Organization for Economic Cooperation and Development 
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هاي آوري دادههایی در جمعمحدودیتباید  1آوري:. اصل محدوديت جمع1

هاي شخصی تنها باید توسط ابزارهاي شخصی وجود داشته باشد. همچنين تمامی داده

 دست آیند. قانونی و منصفانه و با اطلاع و رضایت افراد به

اهدافی باشند كه در  هاي شخصی باید مربوط بهداده 2. اصل كيفيت اطلاعات:2

شوند؛ همچنين تا حدي كه براي این اهداف مورد نياز واقع میآن زمينه مورد استفاده 

 روز باشند. است، باید دقيق، كامل، و به

آوري هاي شخصی جمعاهدافی كه در جهت آنها داده 3. اصل مشخص بودن هدف:3

هاي بعدي نيز باید ها مشخص شوند و نيز استفادهآوري دادهشوند، باید درست هنگام جمعمی

 برآورده كردن همان اهداف، یا اهدافی سازگار با اهداف اوليه باشند.  محدود به

هاي شخصی نباید در جهت اهدافی غير از داده 4. اصل محدوديت استفاده:4

شده، آشكار شده، در دسترس قرار گرفته، یا مورد استفاده قرار گيرند، مگر اهداف مشخص

 يار. اخت صاحبنی ها یا نهاد قانودر شرایطی با رضایت صاحب داده

تدابير حفاظتی ایمنی معقولی باید براي حفاظت  5. اصل تدابير حفاظتي امنيتي:5

هایی چون از دست دادن یا دسترسی، تخریب، هاي شخصی در مقابل ریسکاز داده

 كار گرفته شوند. ها بهاستفاده، اصلاح، یا افشاي غيرمجاز داده

ی )صراحت( در باید سياستی كلی براي گشودگ )يا شفافيت(: 6. اصل گشودگي6

                                                 
1. Collection Limitation Principle 

2. Data Quality Principle 

3. Purpose Specification Principle 

4. Use limitation Principle 

5. Security Safeguards Principle 

6. Openness Principle 
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هاي شخصی وجود داشته باشد. هاي مربوط به دادهو سياست هامورد توسعه، روش

هاي شخصی و اهداف اصلی استفاده از آنها باید در ابزارهاي استقرار وجود و ماهيت داده

ها ار دارنده دادهكننده و در اختيدسترس عموم قرار گرفته و نيز باید هویت نهاد كنترل

 طور شفاف بيان شود. به

 هر فرد باید این حق را داشته باشد كه:  1. اصل مشاركت فردي:7

وي  ها مربوط بهكننده دادهدست آورد كه كنترلها بهكننده دادهتصدیقی از كنترل

 را در اختيار دارد یا خير. 

 ها را در زمان منطقی و نيز:ـ این داده

 ازحد نباشد،اي كه بيشر( هزینهه با )پرداخت 

 ،به طریقی منطقی 

 .به صورتی قابل فهم كسب كند 

رد شده و قادر باشد  2و  1ـ به وي دلایلی داده شود كه چرا تقاضاي وي در موارد 

 چالش بكشد.  صورت قانونی( بهتا چنين عدم پذیرش درخواستی را )به

چالش كشيده و اگر پيگرد قانونی  قانونی( به صورتهاي مربوط را )بهـ داده

 ها را اصلاح كرده، كامل كرده، تغيير دهد یا حذف كند. آميز بود، بتواند دادهموفقيت

 هاكننده داده باید پاسخگوي تطابق با سنجهیک كنترل 2. اصل پاسخگويي:8

 3سازند.الذكر را عملی می)معيارها(یی باشد كه اصول فوق

                                                 
1. Individual Participation Principle 

2. Accountability Principle 

3. http://www. oecd. org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyand 

transborderflowsofpersonaldata. htm#part2 
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 1APEC. اصول 3-2

هاي ( یا سازمان همكاريAPECاصول حفاظت از حریم خصوصی در فضاي مجازي اپَک )

هاي اصولی را براي حفاظت از داده OECDاقتصادي آسيا و اقيانوسيه، نيز همچون اصول 

مطرح شد  2003شخصی شهروندان كشورهاي عضو پيشنهاد داده است. این اصول در سال 

كه  OECDالاجرا تلقی شد. برخلاف اصول توسط كشورهاي عضو لازم 2005و در سال 

داگانه، توانند با تدوین قوانين جشوند و كشورهاي عضو میاصطلاح كف شناخته میعنوان بهبه

نشده است كه كشورهاي عضو ، در هيچ كجا بيان APECاین اصول را ارتقا دهند، در اصول 

رسد نظر میتوانند با تصویب قوانين تقویتی، این اصول استاندارد را ارتقا دهند. بنابراین بهمی

براي حفاظت از حریم خصوصی اطلاعاتی سقف تعيين شده  APECدر چارچوب پيشنهادي 

 شرح زیر هستند: به APEC گانه 9(. اصول 2009 2،ینليف)گر است

اصول حفاظت از حریم خصوصی اطلاعاتی باید  3. اصل پيشگيري از ضرر:1

 برمبناي جلوگيري از ضرر افراد طراحی شوند. 

 افراد باید در مواقع لزوم از اطلاعاتی همچون موارد زیر آگاه شود: 4ي:رساناطلاع. اصل 2

 ـ اهداف گردآوري،

 هاي شخصی،ـ احتمال افشاي داده

 5هاي شخصی،گر دادهمشخصات كنترل ـ جزئيات مربوط به

                                                 
1. Asia-Pacific Economic Cooperation 

2. Greenleaf 

3. Preventing Harm  

4. Notice  

5. Data Controller 
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 هاي شخصی خود را محدود كند،تواند استفاده از دادهفرد میهایی كه ـ روش

 هاي شخصی توسط فرد،هاي اصلاح دادهـ راه

 هاي شخصی توسط فرد. هاي دسترسی به دادهـ روش

هاي شخصی باید مرتبط با اهداف گردآوري داده 1:گردآوري. اصل محدوديت 3

 د. شوباشند و باید حداقل اطلاعات در مورد افراد گردآوري 

هاي شخصی استفاده از داده 2هاي شخصي:. اصل )محدوديت( استفاده از داده4

 گيرد. افراد باید سازگار با اهداف مرتبط با گردآوري بوده و همراه با جلب رضایت فرد انجام 

هاي افراد باید بتوانند درخصوص گردآوري، استفاده و افشاي داده 3. اصل انتخاب:5

 شخصی خود از حق انتخاب برخوردار باشند. 

اطلاعات شخصی افراد باید تا حد موردنياز  4. اصل يكپارچگي اطلاعات شخصي:6

 روز باشد. براي اهداف استفاده، دقيق، كامل و به

گرهاي داده باید تدابير حفاظتی امنيتی كنترل 5حفاظتي امنيتي:. اصل تدابير 7

هاي شخصی متناسب با شدت ریسک و هاي دادهكافی را براي جلوگيري از ریسک

 گيرند.  كارحساسيت اطلاعات به

خود  هاي شخصی مربوط بهافراد باید بتوانند به داده 6. اصل دسترسي و اصلاح:8

 صورت غيرصحيح بودن، بتوانند آنها را اصلاح كنند. دسترسی داشته باشند و در 

                                                 
1. Collection Limitation  

2. Uses of Personal Information 

3. Choice  

4. Integrity of Personal Information 

5. Security Safeguards 

6. Access and Correction 
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هاي شخصی مسئوليت تطابق با اصول گر دادهكنترل 1پذيري:. اصل مسئوليت9

شخص یا كشور ثالث باید  هاي شخصی بهمطرح شده فوق را دارد و در صورت انتقال داده

 2.از قبل رضایت فرد را جلب كرده باشد

 

 . اصول بندرگاه ايمن4-2

حریم خصوصی در فضاي  در زمينهاختلاف ميان قوانين آمریكا و اتحادیه اروپا  با توجه به

هاي آمریكایی كه قصد انجام تجارت الكترونيكی با كشورهاي اتحادیه اروپا را مجازي، شركت

كه در  3بندرگاه ایمن دارند، باید از اصول حفظ حریم خصوصی در فضاي مجازي موسوم به

گانه حفظ عنوان اصول هشتب شده است، تبعيت كنند. این اصول نيز بهمصو 2000سال 

 شرح زیر هستند:شوند. این اصول بهحریم خصوصی در تجارت الكترونيک شناخته می

شود هاي شخصی آنها گردآوري میافراد باید از این موضوع كه داده 4. اصل اطلاع:1

اید اطلاعاتی درخصوص نحوه تماس با سازمان و نحوه استفاده از آنها مطلع شوند. به آنها ب

یا مطرح كردن شكایاتشان  هالهاي شخصی( براي پرسش سؤاكننده داده)گردآوري

 تدارک دیده شود. 

براي افراد باید این گزینه انتخابی وجود داشته باشد كه بتوانند  5. اصل انتخاب:2

نهادها )یا اشخاص( ثالث  شخصی خود را از فرآیند گردآوري یا انتقال بعدي به هايداده

                                                 
1. Accountability 

2. http: //www. apec. org/Groups/Committee-on-Trade-and-Investment/~/media/ 

Files/Groups/ECSG/05_ecsg_privacyframewk. ashx 

3. Safe Harbor Privacy Principles 

4. Notice Principle 

5. Choice Principle 
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 خارج كنند. 

نهادها )یا اشخاص( ثالث  ها بهانتقالات داده 1. اصل )محدوديت( انتقال بعدي:3

 باید تنها هنگامی رخ دهد كه این عمليات از اصول كافی حفاظت از داده تبعيت كند. 

هاي دست رفتن داده ازهاي معقولی باید براي جلوگيري تلاش 2. اصل امنيت:4

 انجام گيرد.  3شدهگردآوري 

اند اهدافی كه گردآوري شده ها باید نسبت بهداده 4ها:. اصل يكپارچگي داده5

 باشند.  6اعتمادو قابل  5مربوط

اطلاعاتی كه در مورد آنها )توسط یک  افراد باید بتوانند به 7. اصل دسترسي:6

شود دسترسی داشته باشند و در صورت غيردقيق بودن، آن را اصلاح سازمان( نگهداري می

 یا حذف كنند.

 9اي این قوانين وجود داشته باشد.هاي مؤثري براي اجرباید روش 8. اصل اجرا:7

 
 

                                                 
1. Onward Transfer 

2. Security Principle 

3. Loss of Collected Information  

4. Data Integrity Principle 

5. Relevant  

6. Reliable  

7. Access Principle  

8. Enforcement Principle 

9. European Court of Justice 2000/520/EC: Commission Decision of 26 July 2000 

Pursuant to Directive 95/46/EC of the European Parliament and of the Council on the 

Adequacy of the Protection Provided by the Safe Harbour Privacy Principles and 

Related Frequently Asked Questions Issued by the US Department of Commerce 

(Notified Under Document Number C (2000) 2441) (Text with EEA Relevance) 25 

August 2000.  

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000D0520:EN:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000D0520:EN:HTML
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 هاي كاربران. رويكردهاي جهاني پيرامون حفاظت از داده3

( سه رویكرد قانونگذاري در كشورهاي دنيا براي حفظ 2014) 1در تحقيق بلمان و همكاران

. كشورهاي 2 . كشورهاي فاقد قوانين مدون،1ست: حریم خصوصی اطلاعاتی شناسایی شده ا

 (. )جدول 3اري یكپارچه. كشورهاي داراي قانونگذ3 2،داراي قانونگذاري بخشی

 

 رويكردهاي قانونگذاري در حوزه حفظ حريم خصوصي اطلاعاتيجدول 

رويكرد قانونگذاري در حوزه حفظ 

 حريم خصوصي اطلاعاتي
 كشورها

 كمبود قوانين مدون
پاكستان، گواتمالا، هند، تركيه، مالزي، مكزیک، فيليپين، 

 سنگاپور، ونزوئلا و...

 ایالات متحده آمریكا و ژاپن قانونگذاري بخشی

 قانونگذاري یكپارچه

فرانسه، ایتاليا، اتریش، بلژیک، كانادا،  استراليا،كره جنوبی، 

 بلژیک، نروژ، ایرلند،كانادا، دانمارک، فنلاند، آلمان، یونان، 

 پرتغال، اسپانيا، سوئد، سوئيس و انگلستان و...

 

ربران در فضاي مجازي دوقطبی رسد دنياي حفاظت از حریم خصوصی كانظر میبه

ر، شده است. در یک سوي این معادله، ایالات متحده آمریكا قرار دارد و در سوي دیگ

ایالات متحده آمریكا در فناوري اطلاعات و اینترنت هم از شود. دیدگاه اروپایی دیده می

است، اما تر از سایر كشورها بوده نظر فنی و زیرساختی و هم ازنظر قانونگذاري پيشتاز

                                                 
1. Bellman et al.  

2. Sectoral 

3. Omnibus 
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ها و قوانين این كشور داراي خلأهاي زیادي در حوزه حفاظت از رسد سياستنظر میبه

دليل اتخاذ روش حریم خصوصی كاربران در فضاي مجازي است. ایالات متحده آمریكا به

هاي موردي براي قانونگذاري درخصوص حریم خصوصی و رویكرد خودتنظيمی در بخش

ها حریم خصوصی داده در زمينهنونی جامع در این زمينه است. مختلف این موضوع، فاقد قا

 مواضع این كشور دربردارنده نكات زیر است:

 اند، مورد آوري شدهها و دولت جمعهاي مرتبط با اشخاص كه توسط بنگاهداده

 گيرند؛حمایت قرار نمی

 و داده،  اندكنندهكه مردم مصرف اه بازارگرایی و مصرفی، بدین معناوجود دیدگ

 شركت است؛ و متعلق به فروش قابلكالایی مصرفی و 

 ها؛ها بين شركتمحدود نبودن جریان داده 

 حریم خصوصی افراد؛ ها بهشناسی و پایبندي شركتقانون اتكا به 

 هاي متفرق كه هریک تنها ناظر بر جنبه خاصی از حریم خصوصی تبعيت از قانون

 (. 106: 1382، هستند نه كل آن )نوري و نخجوانی

پایی هاي كاربران ، رویكرد ارونقطه مقابل رویكرد آمریكایی در باب حفاظت از داده

نگر يافت جامعرهحریم خصوصی كاربران در فضاي مجازي  است. رهيافت اروپایی درباره

ها، تعيين حمایت از داده در زمينهنگر است. در این رویكرد، قوانين جامع و فراگير یا كل

ها، پایگاه داده، حل اختلاف، اخذ رضایت قبلی در مورد ع عمومی براي ثبت دادهمراج

(. بسياري از 540: 1394گيرد )محسنی، ها و... مدنظر قرار میپردازش برخی داده

تأسی از دیدگاه  كشورهاي غيراروپایی همچون استراليا، كانادا، كره جنوبی، ژاپن و... نيز به

اند و در آن، هاي كاربران پرداختهجامع براي حفاظت از داده یونتدوین قان اروپایی، به
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هاي شخصی گردآوري شده توسط نهادهاي دولتی برخلاف ایالات متحده آمریكا، از داده

 اند. نيز حمایت كرده

ن حریم خصوصی اطلاعاتی در دنيا وجود دارد، دعلت دوقطبی شمشكلی كه به

هاي شخصی افراد ميان كشورهاي المللی دادهبينوجود آمدن مشكل در انتقالات به

وزارت بازرگانی  2000-1998 هايخصوصاً اروپایی و آمریكا وجود دارد. بنابراین ميان سال

را  1«بندرگاه ایمن»ایالات متحده طی یک همكاري مشترک با كميسيون اروپا مقررات 

ر گرفت. این مقررات براي تدوین كردند كه در همان سال مورد تأیيد اتحادیه اروپا قرا

هاي كه توسط شركتهاي مشتریان ي تصادفی دادهدست رفتن یا افشا ازجلوگيري 

شوند، خصوصی در كشورهاي عضو اتحادیه اروپا یا ایالات متحده آمریكا نگهداري می

هاي آمریكایی نيز اتحادیه اروپا چنين مصوب كرد كه شركت 2000تدوین شدند. در سال 

اصطلاح ام تجارت الكترونيک با كشورهاي اروپایی را دارند، باید نام خود را در بهكه قصد انج

 3باشند.« بندرگاه ایمن»ثبت كنند و متعهد به تبعيت از اصول  2«ليست بندرگاه ایمن»

نيز اتحادیه اروپا تصميم گرفت تا از طریق همكاري بيشتر ميان  2016فوریه سال  2در 

هاي شخصی شهروندان ميان نهادهاي حفاظت از داده اروپایی، بر نقل و انتقالات داده

تري داشته باشد. كشورهاي عضو اتحادیه اروپا و ایالات متحده آمریكا نظارت بيشتر و قوي

خير اتحادیه اروپا، دولت آمریكا باید تعهد كند تا شرایط و همچنين طبق مصوبه ا

از اروپا به آمریكا منتقل شده هاي شخصی هاي دسترسی نهادهاي دولتی به دادهمحدودیت

                                                 
1. Safe Harbor  

2. Safe Harbor List  

3. http://web. archive. org/web/20150910175747/http://export. gov/safeharbor/eu/ 

eg_main_018493. asp  
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هایی صورت روشن بيان كرده و از دسترسی عمومی آنها به چنين دادهو بالعكس را به

ی براي طرح هرگونه شكایت عليه عمل آورد. همچنين حق كشورهاي اروپایجلوگيري به

 1نقض حریم خصوصی كاربران اروپایی در فضاي مجازي توسط دولت آمریكا محفوظ است.

ترین ناقض حریم خصوصی كاربران در عنوان بزرگامروزه ایالات متحده آمریكا به

كارمند سابق  2هاي ادوارد اسنودن،شود. پس از افشاگريفضاي مجازي شناخته می

 2013محرمانه این سازمان را در سال  (، كه اطلاعاتNSA) 3ملی آمریكامنيت سازمان ا

مند اقدام به شنود صورت نظاممنتشر كرد، مشخص شد كه سازمان امنيت ملی آمریكا به

قامات اطلاعات شخصی شهروندان آمریكایی و حتی شنود اطلاعات شهروندان و حتی م

شاي اسرار دولتی و اسناد محرمانه توسط دولت د. وي بنا به افكندولتی سایر كشورها می

اما توسط كشورهایی كه به  ،ایالات متحده مورد پيگرد قانونی قرار گرفت و محكوم شد

هاي اسنودن، وجود افشاگري با 4آنها پناهنده شده بود هرگز به آمریكا تحویل داده نشد.

امنيت ملی و مبارزه با  هاي مختلفی همچون حفاظت ازنهادهاي امنيتی آمریكا به بهانه

هاي تروریسم، حق حریم خصوصی كاربران در فضاي مجازي را زیر پا گذارده و برنامه

اي كه شهروندان آمریكایی هر مكالمه»اند. شنود اینترنتی گسترده خود را متوقف نكرده

« شوددهند، با یا بدون حكم دادگاهی ثبت و ضبط میدر خاک آمریكا با هم انجام می

ميليارد ایميل، مكالمات  1/7 هاي گردآوري در آژانس امنيت ملی آمریكاسامانه»چنين هم

 (. 2013 5)گرینوالد،« كنندتلفنی و سایر اشكال مكالمات را ذخيره می

                                                 
1. http://europa. eu/rapid/press-release_IP-16-216_en. htm  

2. Edward Snowden 

3. National Security Agency  

 وی ابتدا به هنگ کنگ و سپس به روسیه سفر کرد و درحال حاضر به روسیه پناهنده شده است.  .4

5. Greenwald 

http://europa.eu/rapid/press-release_IP-16-216_en.htm
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 هاي كاربران در فضاي مجازيتنظيم مقررات حفاظت از داده 1شناسيگونه. 4

هاي كاربران در فضاي مجازي مقررات حفاظت از دادهشناسی در مورد تنظيم در دنيا دو نوع گونه

 (. 2)شكل  4نگر( و مدل جامع1)شكل  3یا خودتنظيمی 2شود: مدل مورديمشاهده می

 

 مدل خودتنظيمي تنظيم مقررات حفظ حريم خصوصي اطلاعاتي .1-4

در مدل خودتنظيمی تنظيم مقررات حریم خصوصی اطلاعاتی كه از رویكرد آمریكایی تنظيم 

شود. در سطح اول گيرد، سه سطح مشاهده میمقررات حریم خصوصی اطلاعاتی نشئت می

كه بالاترین سطح است، اصول كلی حفظ حریم خصوصی وجود دارد كه بدون توجه به 

توان همان اصول حاكم ها باید رعایت شوند. این اصول را میبخش خاص، در تمامی بخش

مثال عنوان كند. بهرا ملزم به رعایت آنها می ودكه یک كشور خ دانست بر حریم خصوصی

و غيره. در سطح دوم كه سطح اصول حاكم  APEC، اصول OECD، اصول HEWاصول 

بر بخش خاص است، اصول حریم خصوصی كه فراتر از اصول كلی هستند و تنها مختص 

انكی، بخش قضایی و غيره یک بخش خاص مثل بخش بهداشت و درمان، بخش مالی و ب

هایی با خورند. باید توجه داشت كه اصول هر بخش ممكن است تفاوتچشم میهستند به 

را  HEWها داشته باشند. مثلاً ممكن است بخش بهداشت و درمان اصول سایر بخش

را رعایت كند. در سطح  OECDو اصول  HEWرعایت كند و بخش مالی و بانكی اصول 

                                                 
1. Taxonomy 

2. Sectorial Approach  

3. Self. Regulation 

4. Comprehensive Approach  
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الرعایه كه باید توسط سطح حفاظت از حریم خصوصی است، الزامات لازمین مهمترسوم كه 

هاي بهداشتی، مراكز مشاوره ها و كلينيکهاي مختلف هر بخش )مثلاً بيمارستانسازمان

ها و مؤسسات پزشكی و ژنتيكی، مراكز ترک اعتياد و غيره در بخش بهداشت و درمان، بانک

هاي مختلف( اجرا شوند هاي بخشو سایر سازمانمالی و اعتباري و غيره در بخش مالی 

 خورند.براساس اصول حاكم كلی و اصول خاص بخشی به چشم می

 

 . مدل خودتنظيمي تنظيم مقررات حريم خصوصي اطلاعاتي1شكل 

 .540 ، ص1394محسنی،  مأخذ:            
 

 نگر تنظيم مقررات حريم خصوصي اطلاعاتيمدل جامع .2-4

نگر تنظيم مقررات حریم خصوصی اطلاعاتی كه از رویكرد اروپایی تنظيم در مدل جامع
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گيرد، دو سطح وجود دارد. در سطح اول كه مقررات حریم خصوصی اطلاعاتی نشئت می

سري اصول اساسی حاكم بر حفظ حریم ام دارد، مشابه مدل خودتنظيمی یكاصول كلی ن

نگر، تنها نظيمی، در مدل جامعلاف مدل خودتخورد. برخخصوصی اطلاعاتی به چشم می

گانه صورت جداهاي مختلف دولتی و خصوصی بهسري اصول كلی وجود دارد و بخشیك

ترتيب دیگر تنها یک سطح براي اصول حاكم وجود دارد. بدینعبارت اصول بخشی ندارند. به

حداقل  هاي مختلف بهامكان تشتت در اصول و الزامات حفظ حریم خصوصی در بخش

صورت یكپارچه و هماهنگ ملزم به رعایت اصول خاصی ها بهممكن رسيده و تمامی بخش

اصول كلی وجود دارد. این الزامات براي  هستند. در سطح دوم الزامات موضوعی با توجه به

ين حفظ حریم خصوصی اطلاعاتی صورت یكپارچه تدوین شده و در قوانها بهتمامی بخش

امات حفظ حریم خصوصی براي موضوعات مختلف مرتبط با پردازش اند. الزشدهمشخص 

هاي شخصی شهروندان همچون گردآوري، نگهداري، استفاده و... و سایر موضوعات داده

هاي شخصی، حقوقی كه شهروند )كاربر المللی دادهانتقال بين همچون مسائل مربوط به

مرتبط با حفظ امنيت و محرمانگی  ل فنینيک( از آنها برخوردار است و مسائدولت الكترو

 ها در قوانين حریم خصوصی اطلاعاتی تدوین شده است. داده

 

 

 

 



 

 ______________________________________________________  

 

 

33 

 نگر تنظيم مقررات حريم خصوصي اطلاعاتي. مدل جامع2شكل 

 .همانمأخذ:     

 

 بنديجمع

 1بر تحقيق ميلبرگ و همكارانویژه مبتنینظران و بهبراساس نظر بسياري از صاحب

تنظيم مقررات  2خودتنظيمی مدلانجام رسيده است،  ( كه در چندین كشور به2000)

عنوان مدلی كه حافظ حق حریم خصوصی كاربران تواند بهحریم خصوصی اطلاعاتی، نمی

در فضاي مجازي است، براي بلندمدت موفق عمل كند. آنها معتقدند، این مدل شاید براي 

تواند موجب حفظ حریم خصوصی كاربران لندمدت نمیمدت جواب بدهد، اما در بكوتاه

                                                 
1. Milberg et al.  

2. Self-Regulatory  
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كه در مدل خودتنظيمی، قانونگذار اختيار قانونگذاري براي در فضاي مجازي شود. ازآنجایی

هایی تدوین دستورالعمل نياز خود اقدام به ها را ندارد و هر بخش با توجه بهتمامی بخش

ست با الزامات حفظ حریم كند كه ممكن ابراي حفظ حریم خصوصی اطلاعاتی می

رو هاي زیادي داشته باشد، ازاینها و تعارضها تداخلخصوصی اطلاعاتی در سایر بخش

خصوصی كاربران در فضاي مجازي دست براي حفظ حریم  یچارچوب جامع توان بهنمی

سمت  هاي دولتی باید بهیافت. اگر قبول كنيم كه در دولت الكترونيک، حركت سازمان

 یچارچوب بندي بهبا اتخاذ این نوع طبقهتوان بيشتر و یكپارچگی باشد، بنابراین نمیتعامل 

عنوان مثال، یكپارچه براي حفظ حریم خصوصی كاربران در فضاي مجازي دست یافت. به

هم  هاي مختلف بااگر قرار باشد اصول و الزامات حفظ حریم خصوصی اطلاعاتی در بخش

عنوان یک پنجره واحد كه شهروندان ستقرار دولت الكترونيک بهتفاوت داشته باشد، عملاً ا

هاي سازمان زیراكنند ناممكن خواهد بود؛ از آن طریق خدمات دولتی را دریافت می

هاي شخصی را هاي كاربران، تبادل دادهتفاوت در الزامات حفاظت از داده مختلف بنا به

آمریكا قانون حفظ حریم خصوصی اطلاعاتی  ،روبينند. ازاینمغایر با قوانين بخشی خود می

شود. شود و تنها بخش خصوصی و غيردولتی را شامل میهاي دولتی را شامل نمیسازمان

گونه نگرانی براي نقض حریم خصوصی كاربران هاي دولتی بدون هيچبدین طریق بخش

لكترونيک در پردازند و دولت اهاي شخصی آنان میتبادل داده در فضاي مجازي باهم به

ترین رسد كه مناسبنظر مینگر بهشود. در نقطه مقابل، مدل جامعآمریكا مستقر می

بندي، راهكار براي حفظ حریم خصوصی كاربران در فضاي مجازي باشد. در این طبقه

شوند، یكپارچه شده و موجب  شاخهشاخههاي مختلف اصول و الزامات براساس بخش

عنوان مثال، سازمان امور مالياتی به شوند. بههاي مختلف میهماهنگی در ميان سازمان
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ست. در این ملزم ا است كه شهرداري به رعایت آنها ملزم رعایت همان اصول و الزاماتی

شود، سازي دولت الكترونيک ناممكن نمیتنها برخلاف مدل خودتنظيمی پيادهصورت نه

الزامات حفظ حریم خصوصی كاربران  دليل یكپارچگیبلكه استقرار دولت الكترونيک به

ن حفظ حریم خصوصی كاربران در شود. همچنين متخصصاجازي تسهيل میدر فضاي م

این دليل كه داراي یک راهنماي واحد قانونی  هاي دولتی بهفضاي مجازي در سازمان

 هاي كاربران بپردازند. همچنين شهروندان بهحفاظت از داده به توانندهستند، بهتر می

هاي دولتی مختلف این دليل كه داراي حقوق شهروندي یكسانی در مواجهه با سازمان

شوند. حفظ حریم خصوصی اطلاعاتی خود اميدوارتر می هستند، از سردرگمی درآمده و به

تر شدن تدوین، بازنگري، اصلاح و نظارت بر اجراي قوانين حفظ حریم ساده مهمتراز همه 

بان حریم خصوصی است هاي دیدهالس قانونگذاري و سازمانخصوصی اطلاعاتی توسط مج

تر دليل جامع بودن اصول و الزامات حفظ حریم خصوصی اطلاعاتی بسيار سادهكه به

هاي كاربران حفاظت از داده نگر، رویكرد بهتري بهاینكه در مدل جامع شود. با توجه بهمی

 رسد.نظر میتر بهبندي منطقیپيگيري شده است، این طبقه
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 آخذمنابع و م

  :ینترنتی(، آدرس ا1395)یران ا یجمهوري اسلام يکدولت الكترون یريپذتعاملچارچوب  .1
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