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  : دو مرحله ای وضوع مناقصهم
✓ ISO/IEC 27001   تیامن تیریمد ستمیس ( اطلاعاتISMS) 

✓ ISO 22301   تداوم کسب تیریمد ستمیس( وکارBCMS) 

  : نکات مهم در خصوص نحوه تکمیل و ارائه اسناد مناقصه 
، مطالعات و بررسی های کافی انجام داده و توانایی انجام کار را به نحو مطلوب می نماید که هنگام تسلیم پیشنهاددهنده تایید  پیشنهاد  ✓

 . مورد آن استناد به جهل خود نمایددارد و هیچ موردی باقی نمانده که بعداً در 

، به شماره مهدیان آقای جناب باتوانند ، شرکت کنندگان می یا هرگونه توضیح تکمیلیآن و یا شرایط مناقصه  در در صورت وجود ابهام ✓

  .تماس حاصل فرمایند شیو پا یزیطرح، برنامه ردفتر   14صبح لغایت    8از ساعت    81385732و   61213857تماس

 . هیچ قید و شرطی اختیار تام دارد اتاق ایران در انتخاب شرکت برنده بدون ✓

 باشد.روز کاری می  30مدت اعتبار قیمت های پیشنهادی  ✓

تاریخ انقضای مهلت مناقصه، کتباً  مناقصه مایل به شرکت درآن نیستید، مراتب را حدقل سه روز قبل ازچنانچه پس از دریافت اسناد  ✓

 . اییداعلام نم

، تکمیل و مهر و امضا نموده و به دستگاه یا قراردادن شرط در آن حذف و ،و مدارک مناقصه را بدون تغییر مناقصه گر باید تمام اسناد ✓

 . رده ولاک گرفته جداً خودداری شودیا کاربنی یا خط خو اید. از ارائه اسناد به صورت کپیمناقصه گزار تسلیم نم

 .، امضاء و ارسال شود، مهرتوسط شرکت یستیصفحات اسناد مربوط به مناقصه با هیکل ✓

 . امکان حضور در مناقصه را ندارند مشروط و یا ناقص ارائه شده باشند رد و، همپیشنهادهایی که مب ✓

 برنده مناقصه پس ار عقد قرارداد حق واگذاری تمامی یا قسمتی از تعهدات خود را به اشخاص حقیقی و حقوقی دیگر ندارد.  ✓

. لذا برنده مناقصه باید ظرف مدت مناقصه می باشد نادشرکت در مناقصه و تسلیم پیشنهاد به منزله سند قبول محتویات و مفاد کلیه اس ✓

تا تاریخ امضای قرارداد و تسلیم . ضمانتنامه شرکت در مناقصه دزار قرارداد مربوطه را امضا نمایروز کاری پس از اعلام کتبی مناقصه گ 7

به هزینه برنده مناقصه تمدید خواهد شد. امتناع  ومعندالزاشد توسط کارفرما نگهداری و عهدات هر کدام که موخر بتضمانت نامه انجام 

پیشنهاد دهنده یا تاخیر غیر موجه او در امضای قرارداد یا عدم تسلیم ضمانتنامه انجام تعهدات به کارفرما حق می دهد که وجوه 

دومین حداقل قیمت ابلاغ  درچنین شرایطی مراتب به پیشنهاد دهنده حائز مناقصه را به نفع خود ضبط نماید ضمانتنامه شرکت در

 . گرددمی
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  مبلغ تضمین شرکت در مناقصه :

 :از دوشکل زیر قابل ارائه می باشدکه صرفاً به یکی  باشدمی  درصد مبلغ پیشنهادی 10مناقصه  درمبلغ تضمین شرکت  ✓

یک قابل تمدید به درخواست مناقصه گزار برای  ماه اعتبار اولیه و 3ضمانتنامه بانکی غیر قابل برگشت و بدون قید و شرط و دارای  -1

 . ، معادن و کشاورزی ایراندوره دیگر بنام اتاق بازرگانی، صنایع

به وزارت نفت بنام اتاق بازرگانی، شع( بانک ملت 9900080456161 -شناسه واریز ) 1515115115نقدی وجوه به حساب  واریز -2

 (IR  460120000000001515115115معادن و کشاورزی ایران ) به شماره شبا  ،صنایع

طه را امضا نماید در روز کاری پس از ابلاغ کتبی در محل کارفرما حاضر و قرارداد مربو 7برنده مناقصه ملزم است ظرف مدت  نکته :

و ادعایی نسبت سپرده شرکت در مناقصه او به نفع مناقصه گزار ضبط خواهد شد و برنده مذکور حق هیچگونه اعتراض  غیر اینصورت

 . به آن نخواهد داشت

 :تسلیم پیشنهادو نحوه زمان  ،نشانی 

بر  6طبقه  ، اتاق بازرگانی، صنایع، معادن و کشاورزی ایران175( شماره ابان شهید موسوی )فرصت، نبش خیتهران، خیابان طالقانی ✓

 زویو ا 27001 زویا یاستانداردها یساز ادهیپمناقصه ، مربوط به توی پاکت ها حتما قید شود محرمانه، دبیرخانه کمیسیون معاملار

 . دشنهاد دهنده بر روی پاکت قید شونام و نشانی پیهمچنین  22301

هرکدام و  شده که حاوی پاکت های الف،ب و ج به شرح ذیل باشد مهر سربسته لاک ویک پاکت  در باید پیشنهادخود را گر مناقصه ✓

 . مناقصه گزارتسلیم نمایددستگاه  به 31/04/1405چهارشنبه مورخ  51 تا ساعت موعد مقرر در جداگانه با درج نام پاکت بروی آن

 شامل اسناد مربوط به تضمین شرکت در مناقصه  پاکت الف:

 زویو ا 27001 زویا یاستانداردها یساز ادهیپشامل روزنامه رسمی )اولین و آخرین تغییرات(، سوابق کاری درخصوص  -1 پاکت ب:

 به آن رضایتنامه مشتری و مدارک مربوط ،22301

 فقط برگ پیشنهاد قیمت اسناد مناقصه بصورت تکمیل شده همراه با مهر و امضاء تعهدآور شرکت. پاکت ج :

 زویو ا 27001 زویا یاستانداردها یساز ادهیپمناقصه بر روی پاکت فوق الذکر حتما قید شود، محرمانه، دبیرخانه معاملات مربوط به ) 

 همچنین نام، نشانی و شماره تماس پیشنهاد دهنده درج و به دستگاه مناقصه گزار تسلیم گردد. (22301
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 دو مرحله ای مناقصه عمومی

ایران کشاورزی  و  معادن  صنایع،  بازرگانی،  پیاده  اتاق  طراحی،  شرایط جهت  واجد  مشاور  انتخاب  به  نسبت  دارد  نظر  اخذ در  و  استقرار  سازی، 

 :گواهینامه استانداردهای زیر اقدام نماید

• ISO/IEC 27001   سیستم مدیریت امنیت اطلاعات (ISMS) 

• ISO 22301   وکارسیستم مدیریت تداوم کسب (BCMS) 

 سیستم   استانداردهای  الزامات  سازیپیاده  و  مستندسازی   استقرار،  طراحی،  برای  صلاحذی   مجری)ان(  و  مشاور)ان(  انتخاب  هدف  با   مناقصه  این

  ارزیابی  شامل  خدمات  دامنه.  شودمی  برگزار(  ISO 22301)  وکارکسب  تداوم  مدیریت  سیستم  و(  ISO/IEC 27001)  اطلاعات  امنیت  مدیریت

 همچنین .  بود  خواهد   استانداردها  الزامات  اجرای  در  پشتیبانی  و  فرآیندها  استقرار  آموزش،  موردنیاز،  مستندات  تدوین  شکاف،   تحلیل  موجود،  وضعیت

  از نهایی هدف. نماید  همراهی هاگواهینامه صدور ممیزی و داخلی هایممیزی  انجام برای آمادگی مرحله  تا را اتاق ایران است موظف پیمانکار)ان(

 .است المللیبین استانداردهای با  منطبق مدیریتی هاینظام استقرار و  سازمانی آوریتاب افزایش  اطلاعات، امنیت سطح ارتقای پروژه، این اجرای

رویه  فرمکلیه مستندات،  و سایر خروجیها،  ارائه ها، رجیسترها  تهیه شوند.  ایران  اتاق  نیازهای  و  فرآیندها  با ساختار،  متناسب  باید  پروژه  های 

عنوان عدم انجام تعهدات سازی، مورد پذیرش کارفرما نبوده و بهمستندات عمومی، ترجمه صرف استاندارد یا استفاده از الگوهای آماده بدون بومی

 .قراردادی تلقی خواهد شد

 :شامل  27001مختص استاندارد ایزو    ارائه خدمات مشاوره 

 Gap Analysis انجام (1

 اطلاعات امنیت ریسک ارزیابی  و  هادارایی شناسایی (2

 Statement of مناسب بر اساس نتایج ارزیابی ریسک و تدوینهای انجام ارزیابی ریسک امنیت اطلاعات، انتخاب کنترل (3

Applicability (SoA)   های قابل اعمال، دلایل پذیرش یا عدم اعمال هر کنترل و برنامه اجرای آنهاشامل کنترل. 

شده در  انجام (BIA) وکاربر اساس نتایج تحلیل تأثیر کسب  (IT Disaster Recovery Plan) تدوین برنامه بازیابی فناوری اطلاعات  (4

 ابری و داخلی زیرساخت برای DRP  و  BCP  تدوین ا.یا اطلاعات مورد تأیید کارفرم  ISO 22301 پروژه

a.  :اقدامات مربوط به پیاده سازی با رعایت شروط زیر همراه گردد 

i.  هایریسک  Cloud (Shared Responsibility Model) دهد؛  پوشش را 

ii. و دورراه  دسترسی امنیت الزامات  VPN کند؛  بررسی را 

iii.  هایکنترل Annex A کند؛  پیاده   روزبه را 27001 استاندارد 2022 نسخه در 

iv. اختلال و اینترنت قطعی  سناریوهای  Cloud  و غیرCloud در را DRP کند.  لحاظ 

 ها دستورالعمل   و اجرایی هایروش ها، سیاست تدوین (5
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 عمومی برای کلیه کارکنان اتاق  هایآموزش  برگزاری (6

 داخلی  ممیزی اجرای (7

های احتمالی و اخذ  ، رفع عدم انطباق (Stage 2) ، ممیزی مرحله دوم(Stage 1) همراهی سازمان تا پایان ممیزی مرحله اول  (8

 .گواهینامه از مرجع صدور مورد تأیید اتاق ایران

 انتقال دانش این استاندارد به پرسنل فاوا  (9

 :کنندگانشرایط شرکت

طی پنج سال اخیر داشته باشد که حداقل یکی   ISO 22301 و/یا ISO/IEC 27001 استقرارکننده باید حداقل سه پروژه موفق  شرکت •

 . اجرا شده باشد Cloud و On-Premise کاربر، چندین سایت عملیاتی یا زیرساخت ترکیبی  200از آنها در سازمانی با بیش از 

 ارائه گواهی حسن انجام کار در خصوص پروژه های ردیف فوق؛  •

 ؛LA/LIجهت تخصیص به پروژه و دارای مدرک معتبر  Lead Auditor/Implementer  دارای گواهینامه ارائه رزومه تیم مشاوران •

 ؛ CISM ،CISSP،CEHترجیحا دارای مدارک:  •

 ؛بندی اجرای پروژهارائه برنامه زمان •

 ؛ (بر عهده اتاق ایران است  CB)انتخاب صدور گواهینامههمراهی جهت شده )مشاوره و  ارائه پیشنهاد مالی تفکیک •

 ؛ارائه مدارک ثبتی و مالیاتی شرکت •

 :مدت اجرای پروژه

 واریز پیش پرداخت قراردادماه از تاریخ  12حداکثر 

 27001دامنه پروژه ایزو  

 :گیردنفر نیروی انسانی بوده و موارد زیر را در بر می 40ها، فرآیندها و خدمات واحد فاوا با حدود  دامنه شامل کلیه دارایی 

 ؛ زیرساخت شبکه و امنیت •

 ؛ سازیسرورها و تجهیزات ذخیره  •

 ؛ (On-Premise) دیتاسنتر داخلی •

 ؛ های ابریها و سرویسزیرساخت  •

 ؛ افزارهای سازمانینرمها و سامانه •

 ؛ Helpdesk خدمات پشتیبانی و •

 . IT کنندگان مرتبط باپیمانکاران و تأمین •

اتاق شهرستان که به صورت گسترده در سطح کشور استقرار دارند و از خدمات مدیریت    34: در جدول پیشنهاد قیمت با لحاظ  1تبصره  

جداگانه بدون احتساب هزینه های رفت و آمد و تهیه بلیت و ... ارائه گردد. قبول یا رد  این ردیف  کنند؛ قیمت مجزا و  فاوای اتاق استفاده می

 بند به جهت احتمالاً افزایش قیمت کاملاً اختیاری است.

 های بعد از استقرار ارائه گردد. : جدول پیشنهاد قیمت برای پشتیبانی و آموزش این سیستم در سال 2تبصره 
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 :پیمانکار موظف است موارد زیر را تحویل دهد

 ؛Gap Analysisگزارش •

• Risk Register؛ 

• Risk Treatment Plan ؛ 

• SoA؛ 

گزارش ISMS ، ها، رجیسترها و سوابق موردنیاز برای استقرار و نگهداریها، فرمهای اجرایی، دستورالعملها، روشمشیکلیه خط  •

 ؛ممیزی داخلی

 ؛ گزارش اقدامات اصلاحی •

 ؛ CB نسخ نهایی مدارک قابل ارائه به •

 .برنامه بهبود مستمر •

فاوا است، لیکن تعاملات و فرآیندهای مشترک با سایر واحدهای سازمان در حد نیاز جهت استقرار الزامات استاندارد  مدیریت  دامنه اصلی پروژه   

 .در دامنه پروژه مورد بررسی قرار خواهد گرفت

 وکار سیستم مدیریت تداوم کسب ISO 22301 سازی استانداردخدمات مورد انتظار از مشاور استقرار و پیاده

 آغاز پروژه و شناخت سازمان  .1

o برگزاری جلسات آغازین پروژه و تبیین الزامات استاندارد. 

o نفعان مرتبطشناسایی ساختار سازمانی، فرآیندها، خدمات، محصولات و ذی. 

o وکارتعیین دامنه سیستم مدیریت تداوم کسب (BCMS). 

o بندی پروژهتدوین برنامه اجرایی و زمان. 

 ارزیابی وضعیت موجود و تحلیل شکاف .2

o  ،های موجودفرآیندها و رویهبررسی مستندات. 

o ارزیابی میزان انطباق وضعیت فعلی سازمان با الزامات ISO 22301. 

o تهیه گزارش تحلیل شکاف (Gap Analysis) و ارائه برنامه اقدام اصلاحی. 

 (BIA) وکارتحلیل تأثیر کسب .3

o های حیاتی سازمانشناسایی فرآیندها، خدمات و فعالیت. 

o هاتعیین پیامدهای مالی، عملیاتی، قانونی و اعتباری ناشی از توقف فعالیت. 

o تعیین اهداف بازیابی شامل RTO ،RPO و MTPD. 

o  بندی فرآیندها و منابع حیاتیاولویت. 
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 وکارمدیریت ریسک تداوم کسب .4

o طراحی و استقرار روش ارزیابی ریسک. 

o ها و سناریوهای بحرانپذیریشناسایی تهدیدها، آسیب. 

o وکارهای مرتبط با تداوم کسبارزیابی و تحلیل ریسک. 

o های کنترل و کاهش ریسکتدوین برنامه. 

 وکارتدوین راهبردهای تداوم کسب .5

o های حیاتیتعیین راهکارهای تداوم و بازیابی فعالیت. 

o کنندگانطراحی سناریوهای جایگزین برای منابع انسانی، فناوری، تجهیزات و تأمین. 

o آوری سازمانارائه راهکارهای افزایش تاب. 

 BCMS طراحی و تدوین مستندات .6

o وکارمشی و اهداف تداوم کسب تدوین خط. 

o  های موردنیازها و فرمهای اجرایی، دستورالعملتهیه روش. 

o تدوین برنامه مدیریت بحران (Crisis Management Plan) 

o وکارتدوین برنامه تداوم کسب (BCP) 

o ها و خدماتتدوین برنامه بازیابی فعالیت. 

o نفعانهای ارتباطات اضطراری و مدیریت ذیتدوین برنامه. 

 سازی الزامات استقرار و پیاده .7

o شده در واحدهای مختلفاستقرار فرآیندهای طراحی. 

o وکارراهبری جلسات کمیته تداوم کسب. 

o  استاندارد در سطح سازمانپشتیبانی از اجرای الزامات. 

 آموزش و توانمندسازی  .8

o آموزش الزامات استاندارد ISO 22301 به مدیران و کارکنان. 

o  وکارآموزش مدیریت بحران و تداوم کسب. 

o وکارآموزش ارزیابی ریسک و تحلیل تأثیر کسب. 

o آموزش ممیزی داخلی استاندارد. 

 ریزی و اجرای مانورهابرنامه .9

o طراحی سناریوهای بحران و اختلال. 

o  اجرای حداقل یک مانور رومیزی (Tabletop Exercise)   و حداقل یک مانور عملیاتی و ارائه گزارش نتایج و اقدامات

 .تحلیل نتایج و ارائه اقدامات اصلاحی.اصلاحی
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 پایش، ارزیابی و بهبود .10

o های عملکردیتعریف شاخص BCMS. 

o وکارهای تداوم کسب ارزیابی اثربخشی طرح. 

o  های بهبودها و فرصتشناسایی عدم انطباق. 

o پشتیبانی در اجرای اقدامات اصلاحی. 

 ممیزی داخلی و بازنگری مدیریت .11

o ریزی و اجرای ممیزی داخلیبرنامه. 

o  های ممیزی و اقدامات اصلاحیتهیه گزارش. 

o پشتیبانی در برگزاری جلسات بازنگری مدیریت. 

 آمادگی جهت اخذ گواهینامه  .12

o ممیزیانجام پیش (Pre-Audit) 

o  های احتمالیرفع عدم انطباق. 

o های احتمالیرفع عدم انطباق ه و همراهی سازمان در ممیزی مرحله اول و دوم مرجع صدور گواهینام  . 

o ارائه مشاوره تا اخذ گواهینامه ISO 22301 

 مدت زمان پروژه: 

 ماه از تاریخ وصول پیش پرداخت   6

 ISO 22301   انتظار پروژه های مورد  خروجی

  Gap Analysis گزارش •

  BIA گزارش •

 وکار  گزارش ارزیابی ریسک تداوم کسب •

  (BCM Strategy) وکارراهبرد تداوم کسب •

  BCMS مشیخط  •

  (CMP) برنامه مدیریت بحران •

  (BCP) وکاربرنامه تداوم کسب •

 ها  برنامه بازیابی فعالیت •

 برنامه ارتباطات اضطراری   •

 گزارش مانورها   •

 گزارش ممیزی داخلی   •

 گزارش اقدامات اصلاحی   •

 CBمستندات نهایی قابل ارائه به  •
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 (:وکارکسب  تداوم   مدیریت   سیستم)  ISO 22301  پروژه  دامنه

  هدف   با  سازمان  حیاتی   منابع  و   خدمات  ها، فعالیت  فرآیندها،   کلیه  در  ISO 22301  استاندارد  الزامات  سازیپیاده  و  استقرار  شامل  پروژه  این  دامنه

  وکارکسب  تأثیر   تحلیل   انجام   حیاتی،  فرآیندهای   شناسایی   دربرگیرنده   پروژه  این.  است  اختلال  و  بحران  شرایط  در   خدمات  ارائه  تداوم  تضمین

(BIA) ،   برگزاری  ها، فعالیت  بازیابی   و   بحران  به   واکنش  هایطرح   استقرار  و   تهیه  تداوم،  راهبردهای   تدوین  وکار، کسب  تداوم   های ریسک  ارزیابی 

  آمادگی  و  داخلی   ممیزی  انجام   جهت  لازم  پشتیبانی  همچنین.  بود  خواهد  مستمر  بهبود  و   پایش  سازوکارهای  استقرار  و   مرتبط  هایآزمون  و  مانورها 

  در   حیاتی  هایفعالیت  تداوم  حفظ  و  سازمان  آوریتاب  افزایش   پروژه،  این  اجرای  از  هدف.  دارد  قرار  پروژه  دامنه  در  گواهینامه  صدور  ممیزی  برای

 . است بحرانی و اضطراری شرایط

 : انتخاب مجزای هر یک از استانداردهای مشروح امکان پذیر است.1تبصره 

 )معیار/امتیاز(: معیار ارزیابی پیشنهادها 

 20 مشابه  هایپروژه  اجرای سابقه •

 20 اجرایی تیم صلاحیت و تجربه •

 20 پروژه اجرای برنامه و شناسیروش •

 10 دانش  انتقال برنامه کیفیت •

 10 بندی زمان برنامه •

 20 مالی  پیشنهاد •
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 جدول پیشنهاد قیمت 
 

 

 عنوان مناقصه 
 مبلغ کل )ریال( 

 ارزش افزوده بدون احتساب مالیات و 

ISO/IEC 27001 تیامن تیریمد ستمیس ( اطلاعاتISMS) 
 

ISO 22301 تداوم کسب تیریمد ستمیس( وکارBCMS) 
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